EST DIGITAL

Model orientativ pus la dispozitie de SISSOFT GLOBAL SRL - estdigital.ro - versiunea 30.07.2026

Caiet de sarcini — model orientativ

Servicii de evaluare a securitatii infrastructurii informatice. Campurile marcate [astfel] se
completeaza de institutie.

Model orientativ, neutru fata de furnizor: cerintele descriu rezultatul, nu un produs anume, si
pot fi Indeplinite de orice prestator competent. Se adapteaza la dimensiunea si situatia
institutiei.

1. Obiectul contractului

Prestarea de servicii de evaluare a securitatii infrastructurii informatice a [denumirea
institutiei], care deserveste aproximativ [N] statii de lucru si [N] servere, in [N] locatii.

Cod CPV: 72810000-1 — Servicii de audit informatic.

2. Activitati solicitate

1. Verificarea copiilor de siguranta: inventarierea mecanismelor de backup
existente; verificarea acoperirii (ce date se salveaza, ce date nu); verificarea
existentei unei copii externe, protejate la stergere sau modificare; un test efectiv
de restaurare, cu consemnarea rezultatului intr-un proces-verbal.

2. Verificarea expunerii catre internet: identificarea serviciilor institutiei
accesibile din exterior si evaluarea necesitatii fiecaruia.

3. Verificarea serverelor: starea protectiei antimalware, a actualizarilor de
securitate si a drepturilor de acces administrativ.

4. Verificarea statiilor de lucru (prin esantionare, minimum [N] statii): protectie,
actualizari, drepturi de utilizator.

5. Verificarea conturilor si a parolelor: conturi active ale unor persoane care nu
mai au calitatea de angajat sau colaborator, conturi cu parole implicite, accese ale
furnizorilor externi.

6. Evaluarea continuitatii: analiza capacitatii institutiei de a-si relua activitatea in
cazul indisponibilitatii serverului principal.

3. Livrabile

Livrabil Cerinte
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Raport executiv Maximum 2-3 pagini, in limbaj nespecialist, destinat conducerii:
constatari principale, riscuri, recomandari prioritizate.

Plan de remediere Lista masurilor recomandate, in ordinea prioritatii, cu estimare de cost
pentru fiecare — utilizabil ca fundament al achizitiilor ulterioare.

Proces-verbal de Documentul care atesta restaurarea efectiva a unui set de date din
test de restaurare copia de siguranta, cu data, metoda si rezultatul.

Anexa tehnica Detaliile tehnice complete ale constatarilor. Se preda direct persoanei
desemnate, in format protejat; prestatorul nu o publica si nu o
gazduieste pe sisteme accesibile din internet.

4. Conditii de desfasurare

Evaluarea nu intrerupe activitatea institutiei.

Prestatorul semneaza un acord de confidentialitate Tnainte de inceperea activitatii.

Accesul la sisteme se face in prezenta sau cu acordul persoanei desemnate de
institutie, iar accesele acordate se revoca la finalizare.

Datele cu caracter personal intalnite in cursul evaluarii nu se copiaza si nu se
extrag din sistemele institutiei.

5. Termen si receptie

Termen de prestare: [ex.: 30 de zile] de la [semnarea contractului / emiterea comenzii].
Receptia se face pe baza livrabilelor de la punctul 3, printr-un proces-verbal de receptie
semnat de ambele parti.

6. Cerinte privind prestatorul

» Experienta demonstrabila in administrarea de servere si infrastructuri IT.
» Persoana care efectueaza evaluarea este nominalizata in oferta.

* Prestatorul indica in oferta daca foloseste subcontractanti; anexa tehnica nu se
transmite subcontractantilor fara acordul scris al institutiei.

Intocmit, Aprobat,
[nume, functie] [nume, functie]
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