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Referat de necesitate — model orientativ

Achizitia de servicii de evaluare si securitate informatica. Campurile marcate [astfel] se
completeaza de institutie.

Acest model este orientativ si se adapteaza la situatia institutiei. Nu inlocuieste consultarea
compartimentului de achizitii publice. Temeiurile invocate se verifica la data intocmirii.

1. Institutia

[Denumirea institutieil], cu sediul in [adresa], CUI [CUI], reprezentata prin [nume,
functie].

2. Obiectul achizitiei

Servicii de evaluare a securitatii infrastructurii informatice (,,audit informatic"), constand
in: verificarea copiilor de siguranta, inclusiv printr-un test efectiv de restaurare
documentat; verificarea expunerii serviciilor institutiei catre internet; verificarea
serverelor si a statiilor de lucru (protectie, actualizari, drepturi de acces); verificarea
conturilor si a parolelor; raport pentru conducere si plan de remediere cu costuri
estimate.

Cod CPV: 72810000-1 — Servicii de audit informatic.

3. Justificarea necesitatii

Institutia prelucreaza date cu caracter personal ale cetatenilor si are obligatia, potrivit
art. 32 din Regulamentul (UE) 2016/679 (GDPR), de a implementa masuri tehnice si
organizatorice adecvate pentru asigurarea securitatii prelucrarii, inclusiv capacitatea de
a restabili disponibilitatea datelor in timp util in cazul unui incident. Totodata,
standardele de control intern managerial aprobate prin OSGG nr. 600/2018 impun
asigurarea continuitatii activitatii.

La nivel national, Directoratul National de Securitate Cibernetica a gestionat in anul
2024 un numar de 101 atacuri de tip ransomware, dintre care 20 au vizat institutii
publice. Institutia nu dispune in prezent de o evaluare independenta a starii de
securitate a infrastructurii informatice [se adapteaza: / ultima evaluare dateaza din ...],
iar capacitatea efectiva de restaurare a datelor din copiile de siguranta nu a fost testata
si documentata.
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Achizitia are ca scop identificarea vulnerabilitatilor, stabilirea masurilor de remediere
prioritizate si obtinerea unei documentatii care poate fi prezentata organelor de control.

4. Valoarea estimata si sursa de finantare

Valoarea estimata: [valoarea] lei fara TVA, stabilita pe baza [ofertei de pret publicate /
consultarii pieteil. Sursa de finantare: [bugetul local, capitolul ...].

5. Modalitatea de atribuire

Achizitie directa, Tn temeiul art. 7 alin. (5) din Legea nr. 98/2016 privind achizitiile
publice, valoarea estimata incadrandu-se in pragul prevazut pentru achizitia directa.
Achizitia se va realiza [prin catalogul electronic SICAP / pe baza de oferta].

6. Termenul de prestare

[ex.: 30 de zile de la semnarea contractului / emiterea comenzii].

Intocmit, Aprobat,
[nume, functie] [ordonator de credite]
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